PROCURADURIA

FORMATO: CONVOCATORIA

Version 3

GENERAL DE LA NACION Fecha 23/02/2026
coromais PROCESO: TALENTO HUMANO
Cédigo TH-F-211
Fecha de fijacién: 24 de marzo de 2026
Término para las inscripciones: De conformidad con lo establecido en el articulo 11 de la Resolucién 076 de 2026, la fase de

CONCURSO ABIERTO DE MERITOS PARA
PROVEER CARGOS DE CARRERA

CONVOCATORIA N0.167 -2026

Version No. 3
Resolucion 212 de 2026

inscripciones se adelantara durante doce (12) dias calendario, del 07 al 18 de septiembre de 2026, en los siguientes horarios: desde las
8:00 horas del primer dia y hasta las 16:00 horas del ultimo dia en forma continua, a través de la sede electrénica

www.meritoconstruyendoexcelencia.com.co.

Medio de divulgacion: El aviso de convocatoria se publica en el Diario el Nuevo Siglo, en las sedes de las Procuradurias
Regionales/Provinciales, en el sitio web www.procuraduria.gov.co y en el vinculo www.meritoconstruyendoexcelencia.com.co. A partir
de la publicacién de la convocatoria, toda la informacién de este proceso de seleccion de empleados, las comunicaciones y
notificaciones se realizaran a través de publicaciones en el sitio web de la entidad www.procuraduria.gov.co y en el vinculo

www.meritoconstruyendoexcelencia.com.co

1. IDENTIFICACION DEL EMPLEO

Denominacion del empleo:
Profesional Universitario

Codigo y Grado:
3PU-17

Nivel jerarquico:
Profesional

Asignacion basica:
$8.972.318
Vigencia 2025

Ubicacion(es) inicial(es) del cargo:
PLANTA GLOBAL

Bogota (3)
O donde se ubique el cargo.

Numero de | Dependencia(s) inicial(es):
cargos: Oficina de tecnologia, innovacién y transformacion digital.

3
Proceso: Tecnologia de la informacion.

2. REQUISITOS MINIMOS DEL EMPLEO

Estudio:

Titulo de formacidn universitaria en disciplina académica en ingenieria de
sistemas, ingenieria de software, ingenieria informatica e ingenieria
electroénica.

Tarjeta profesional en los casos reglamentados por la ley.

Experiencia:

Dos (2) afios de experiencia profesional
o docente.

Equivalencias entre estudios y
experiencia:

En el analisis de los requisitos del empleo se tendran en cuenta las equivalencias que fueren necesarias, entre estudios y experiencia,

contempladas en el articulo 20 del Decreto Ley 263 de 2000.

Los documentos para el cumplimiento de los requisitos minimos del empleo deberan acreditarse conforme a las condiciones y en la forma sefialada en el articulo 9 de la Resolucidén

que convoca el presente concurso de 2026.
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3. PROPOSITO Y FUNCIONES DEL EMPLEO

Adelantar las acciones para apoyar el analisis, definicion e implementacion del modelo de gestion de seguridad informatica y ciberseguridad, con base en la estrategia

Propdsito | adoptada en la gestion de riesgos informaticos y el plan de continuidad de los servicios, para el funcionamiento de la parte fisica - légica de todos los equipos de acuerdo

con las politicas de seguridad, las directrices definidas por la entidad y las mejores practicas.

Funciones 3.

10.

11.
12.
13.

14.
15.

Administrar y configurar firewalls, sistemas de deteccion y prevencion de intrusos (IDS/IPS), VPNs y mecanismos de autenticacién multifactor, asegurando la
proteccion de lared y los sistemas contra accesos no autorizados.

Apoyar continuamente la infraestructura tecnolégica mediante herramientas de seguridad informatica, detectar anomalias y la respuesta ante incidentes de
seguridad informaticay ciberseguridad.

Realizar andlisis de vulnerabilidades, aplicar remediaciones parches de seguridad, ejecutar pruebas de penetracion para identificar y mitigar riesgos en sistemas,
aplicacionesy redes.

Disefiar e implementar politicas de seguridad informatica alineadas con normativas y estandares internacionales (ISO 27001, NIST, entre otros).

Contribuir en la formulacién, ejecucion y coordinacion de politicas, planes, programas y proyectos, disposiciones administrativas, cartillas, procedimientos y
politicas, relativas a la seguridad informatica y ciberseguridad, asi como uso, adopcidén y apropiacién a los funcionarios de la entidad.

Manejar, monitorear y mantener actualizada la infraestructura de la plataforma de seguridad de la informacion (perimetral e interna) y la correspondiente
documentacion, de acuerdo con criterios de calidad, seguridad y oportunidad.

Realizar la gestion de incidentes de seguridad informatica y ciberseguridad, asegurando una respuesta rapiday efectiva.

Participar en las diferentes etapas del proceso contractual relacionadas con seguridad informatica y ciberseguridad, conforme a los procedimientos y
lineamientos establecidos por la entidad.

Gestionar actividades para la ejecucidon de los programas de mantenimiento y soporte técnico que garanticen la seguridad informatica de la entidad, en
coordinacién con los responsables conforme a los lineamientos establecidos.

Documentar los sucesos, eventos, registros de fallas, problemas, soluciones implementadas y acciones desarrolladas, relacionados con cada uno de los equipos
y servicios informaticos; asi como, los incidentes de seguridad que se presenten, conforme a los lineamientos establecidos

Participar en planes de continuidad de Tl y recuperacién ante desastres DRP.

Elaborarinformes técnicosy ejecutivos sobre el estado de la seguridad de la entidad y ejecutar planes de accién para prevenir incidentes de seguridad informatica.
Dar respuesta oportuna a las comunicaciones, auditorias y demas requerimientos técnicos relacionados con los asuntos a su cargo, a través de las herramientas
habilitadas por la entidad.

Definiry aplicar politicas de seguridad alineadas con los controles de ISO 27001

Desempefar las demas funciones establecidas por la ley, los estatutos o reglamentaciones internas o las que le sean asignadas, delegadas o encargadas por
instancia competente para ello y que estén acorde con el nivel, tipo, grado y propdsito del cargo.
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4. CONOCIMIENTOS ESENCIALES ESPECIFICOS

o Redes informaticas.

o Sistemas de informacion.

o Seguridad informaticay ciberseguridad.

o Soporte y mantenimiento (Software y Hardware).

o Norma ISO 27001/1S0O 27002/ ISO 27005.

o Manejo de herramientas para gestion de indicadores y métricas de evaluacion.
o Modelamiento y analisis de redes informaticas.

o Disefio y andlisis de arquitectura de sistemas de informacion.

o Sistemas operativos LINUX, WINDOWS SERVER.

o Esquemas de almacenamiento cloud (Azure, AWS, entre otros).
o Contratacion estatal.

o Conocimientos especificos del area disciplinar.

5. CONOCIMIENTOS ESENCIALES COMUNES

e Herramientas ofimaticas.

e Atencién al usuario.

e Elaboracion de documentos de oficina.

e Estructuray funciones de la Procuraduria General de la Nacién.
e Sistemas de gestion.

e Gestidon documental.

e Gestidn publicay funcionamiento del Estado.

6. COMPETENCIAS COMPORTAMENTALES

Transversales Por Perfil del Cargo
e RESPONSABILIDAD CON LA ORGANIZACION NIVELB J INVESTIGACION NIVEL B
e ORGANIZACION DEL TRABAJO NIVEL B J PENSAMIENTO CONCEPTUAL NIVEL A
o ORIENTACION A RESULTADOS NIVEL A
. CUMPLIMIENTO DE PARAMETROS DE TRABAJO NIVEL B
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Nota: Se debe consultar el Diccionario de Competencias Comportamentales, disponible en la pagina web de la Entidad.

7. LISTA DE ADMITIDOS Y NO ADMITIDOS - RECLAMACIONES

A. Lista de Admitidos y No Admitidos:

Con base en la documentacién aportada, el
jefe de la Oficina de Seleccién y Carrera
firmara la lista de admitidos y no admitidos al
concurso, indicando en este ultimo caso las
causales por las cuales no se reunen los
requisitos exigidos.

Las listas se publicaran en el sitio web
www.procuraduria.gov.co, en el vinculo
www.meritoconstruyendoexcelencia.com.co,
y mediante un aviso fijado en los sitios de
acceso en todas las sedes de la Procuraduria
General de la Nacion.

La fecha de publicacién de la Lista de
Admitidos y No Admitidos se informara
oportunamente mediante aviso en el sitio web
www.procuraduria.gov.co y en el vinculo
www.meritoconstruyendoexcelencia.com.co

B. Reclamaciones
contra la lista de
admitidos y no
admitidos

Dentro de los dos (2) dias habiles siguientes a la
publicacion de la lista, los aspirantes no admitidos
podran presentar reclamaciones motivadas ante el jefe de
la Oficina de Seleccién y Carrera, de acuerdo con lo
establecido en el articulo 202 del Decreto Ley 262 de
2000.

Contra la decision del jefe de la Oficina procede recurso
de apelacion que debera presentarse debidamente
sustentado, a mas tardar el dia habil siguiente a la fecha
en que termine la publicacion, para ser resuelto por la
Comisién de Carrera. Las reclamaciones y apelaciones
deben ser formuladas a través del aplicativo web
dispuesto paratal fin.

S| LA RECLAMACION ES PRESENTADA EN FORMA
EXTEMPORANEA SERA RECHAZADA.

8. PRUEBAS PARA APLICAR, CARACTER Y PUNTAJE MINIMO APROBATORIO

Las pruebas tendran como finalidad evaluar las competencias laborales definidas por la Procuraduria General de la Nacién, asi como, las aptitudes, habilidades, conocimientos y
experiencia para determinar que las condiciones de los aspirantes correspondan con la naturaleza y el perfil de los empleos a proveer, de acuerdo con lo previsto en el Manual
Especificos de Funciones y Requisitos por Competencias Laborales.

Las pruebas que seran aplicadas en el presente proceso de seleccidn, asi como su caracter, puntaje minimo aprobatorio y peso porcentual se encuentran definidas en el articulo 18y
siguientes de la Resolucién que convoca el presente concurso de 2026.
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Tipo de Prueba Caracter Calificacion Aprobatoria Porcentaje
El puntaje minimo aprobatorio
Conocimientos Eliminatoria paraesta pruebaes de sesenta
y cinco (65) puntos sobre cien 70%
(100) puntos.
. o . . 20%
Competencias Comportamentales Clasificatoria No aplica
s o . . 10%
Analisis de Antecedentes Clasificatoria No aplica
100%
Total Solo los concursantes que obtengan un puntaje

final total igual o superior a 70% integraran la lista
de elegibles’

9. NOTAS GENERALES DE LA CONVOCATORIA

Este concurso abierto de méritos se rige por las disposiciones contenidas en la Resolucion que da apertura al proceso, en este formato de convocatoriay en los avisos que se publiquen
en el sitio web www.procuraduria.gov.co , www.meritoconstruyendoexcelencia.com.co. Es responsabilidad de los participantes conocer las reglas del proceso de seleccion, pues con
su inscripcidn se aceptan todas las condiciones establecidas para la presente convocatoria. Los interesados deben revisar permanentemente las direcciones electrénicas senaladas.
Los aspirantes a las vacantes provistas para San Andrés deberan contar con latarjeta Occre. Los cargos convocados hacen parte de la planta globalizada de la Procuraduria, almomento
del nombramiento en periodo de prueba o una vez cumplido éste, en cualquier tiempo podran ser distribuidos y reubicados en las diferentes especialidades, sedes y dependencias de
la Procuraduria, de acuerdo con las necesidades del servicio, en virtud de lo dispuesto en el numeral 34 del articulo 7 del Decreto Ley 262 de 2000.

" Articulo 216 del Decreto Ley 262 de 2000.
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